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Uzyskiwanie
atrybutow jakosciowych

Felix Bachmann, Mark Klein i Bill Wood'

W pewnym stezeniu kazda dobra jakos¢ staje sie szkodliwa.
— Ralph Waldo Emerson

W rozdziale 4. omowiliSmy rézne atrybuty jakoSciowe systemu. Naszym podstawowym narze-
dziem byly scenariusze. Doktadne zrozumienie znaczenia kazdego z atrybutéw pozwala for-
mutowac praktyczne wymagania jakosciowe. Wciaz nie jest to jednak rozwigzaniem problemu
tego, jak zapewnic, by system faktycznie posiadal t¢ czy inng cech¢. Temu wlasnie poswiecony
jest niniejszy rozdzial. Dla kazdego z szesciu atrybutow jakoSciowych opisywanych w rozdziale
4. przedstawimy praktyczne wskazoéwki, ktore moga by¢ istotng pomocg w odpowiednim kon-
struowaniu architektury. Nie probujemy przy tym odnies¢ si¢ do wszystkich mozliwych cech
systemu. Warto zwroci¢ uwage, ze analogiczne porady dotyczace zapewniania tatwosci integra-
cji zostang przedstawione w rozdziale 8.

W tym rozdziale interesuje nas to, w jaki sposob architekt zapewnia uzyskanie réznych
cech jakosciowych. Wymagania jakosciowe opisujg reakcje oprogramowania niezbedne do re-
alizacji celow biznesowych. W centrum naszego zainteresowania sg techniki, z ktdrych moze
skorzysta¢ architekt, by utworzy¢ odpowiedni projekt, stosujac pewne wzorce konstrukcyjne,
wzorce architektury i strategie architektury — bedziemy nazywac je taktykami atrybutow ja-
kosciowych. Przyktadowo celem biznesowym moze by¢ przygotowanie linii produktéw. Srod-
kiem do osiggniecia tego celu jest zapewnienie wymiennosci pewnych klas funkcji.

Przed podjeciem decyzji o zastosowaniu pewnego systemu wzorcOw architekt powinien
rozwazy¢ pozadane taktyki modyfikowalnosci. Stajg sie one podstawg podejmowanych wybo-
row. Wzorzec lub strategia architektury to zbior pewnych taktyk. Temat tego rozdziatu to po-
wigzania miedzy wymaganiami jakoSciowymi (opisanymi w rozdziale 4.) a decyzjami dotycza-
cymi architektury.

5.1. Taktyki atrybutéw jakosciowych

Co daje projektowi przeno$nosé, duza wydajnos$c czy tatwosé integracji? Kazda z tych cech ma
swoje zrodio w kluczowych decyzjach konstrukcyjnych. W tym rozdziale przyjrzymy si¢ do-
kiadniej tym decyzjom. Bedziemy operowaé pojeciem taktyk atrybutow jakosciowych (ang.

! Pracownicy Instytutu Inzynierii Oprogramowania Carnegie Mellon University.
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quality attribute tactics). Taktyka pewnej cechy to pewien wybor o znaczgcym wplywie na kontrole
uzyskiwang nad danym atrybutem. Zbidr taktyk nazywamy strategia architektury (ang. archi-
tectural strategy). Zajmiemy si¢ nimi w rozdziale 12. Z kolei wzorzec architektury (ang. archi-
tectural pattern) to polaczenie taktyk w sposdb, ktory opiszemy doktadniej w podrozdziale 5.8.

Projekt systemu to zbidr decyzji konstrukcyjnych. Niektére z nich pozwalajg uzyskac
wplyw na poziom, w jakim system uzyskuje pewne atrybuty jakoSciowe. Inne prowadza do
uzyskania funkgcji systemu. W tym rozdziale sprowadzamy decyzje dotyczace atrybutow jako-
sciowych do pojecia taktyk. Ich role ilustruje rysunek 5.1. Taktyki te nie s3 bynajmniej nowo-
Scig. Architekcei stosuja je od lat, a my podejmujemy jedynie probe ich identyfikacji i opisu.
Nie jest naszym celem prezentowanie nowych metod pracy, a jedynie systematyzacja dziatan
znanych z praktyki.

Taktyki
——»| sterowania —»
Bodziec reakcja Reakcja

Rysunek 5.1. Taktyki wyznaczajq kontrolg nad reakcjq na bodziec

Kazda taktyka jest dla architekta pewna mozliwoscig. Przyktadowo jedna z taktyk wiaze si¢
z wprowadzeniem redundancji w celu zwigkszenia dostepnosci systemu. Jest to jedna z mozli-
wosci zwiekszenia dostepnosci, ale w zadnym wypadku jedyna. Zwiekszanie dostepnosci droga
redundancji wigze si¢ zazwyczaj z konieczno$cig wprowadzenia mechanizméw synchronizacji
(by kopia nadawala sie do uzytku w przypadku zakidcenia dostepnosci oryginatu). W tym pro-
stym przykladzie wida¢ dwie podstawowe zaleznosci:

1. Taktyka ogolniejsza podlega specjalizacji. ZidentyfikowaliSmy ogdlng taktyke redun-
dancji. Mozna jednak méwi¢ o nadmiarowosci danych (w bazie) lub nadmiarowosci obliczen
(w osadzonym systemie sterowania). Kazde z tych podejs¢ jest pewng taktyka. Kazde z nich
mozna usci§la¢ dalej, definiujac precyzyjniej okreslone taktyki. Dla kazdego atrybutu jako-
Sciowego mozna wskaza¢ pewng hierarchig taktyk.

2. Wzorce to praktyczne zbiory taktyk. Siegniecie po wzorzec zapewniajacy dostepnosé bedzie
prawdopodobnie réwnoznaczne z polgczeniem zastosowania taktyki redundancji i taktyki syn-
chronizacji. Co wigcej, we wzorcu pojawig si¢ zapewne jeszcze precyzyjniej okreslone wersje tych
taktyk. Na koncu tego rozdziatu przedstawimy przykiadowy opis wzorca projektowego w kate-
goriach taktyk.

Opis taktyk porzadkujemy jako hierarchie powigzane z kolejnymi atrybutami jakoSciowymi.
Nalezy pamigtaé, ze zadna z tych hierarchii nie jest kompletna. Mozliwo§¢ stworzenia nowych
taktyk istnieje zawsze, mozna wigc jedynie mowi¢ o pewnych przykiadach. Dla kazdego z szeSciu
atrybutéw opisanych w rozdziale 4. (dostepnos¢, modyfikowalnos¢, wydajnosé, bezpieczenstwo, te-
stowalnos¢ i funkcjonalnos$¢) przedstawiamy zbidr typowych rozwiagzan. Dla kazdego propo-
nujemy pewng hierarchi¢ taktyk, ktora — w polaczeniu z krotkim oméwieniem zagadnienia —
powinna by¢ dla architekta znaczaca pomocg w poszukiwaniu wiasnej sciezki.
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5.2. Taktyki dostepnosci

Przypomnijmy stownictwo zwigzane z dostepnoscia, ktorym operowaliSmy w rozdziale 4. Awa-
ria nastepuje wtedy, gdy system przestaje zapewnia¢ usluge wynikajacg z jego specyfikacji; jest
to widoczne dla uzytkownikéw. Awarie moze spowodowac uszkodzenie (lub pewne polgczenie
uszkodzen). Waznym aspektem dostepnosci jest przywrdcenie funkcjonowania systemu, czyli
jego naprawa. Taktyki opisywane w tym podrozdziale majg zabezpieczy¢ przed awarig systemu
w przypadku uszkodzenia, a przynajmniej ograniczy¢ jego skutki i umozliwi¢ naprawe. Ilu-
struje to rysunek 5.2.

Taktyki

ukierunkowane
Uszkodzenie na dostepno$¢ | Naprawalub
zamaskowanie
uszkodzenia

Rysunek 5.2. Cel taktyk dostgpnosci

Wiele omawianych taktyk zapewnianych jest przez standardowe Srodowiska wykonawcze, takie
jak system operacyjny, serwer aplikacji lub system zarzadzania bazami danych. Nie umniejsza
to znaczenia dobrego zrozumienia stosowanej taktyki, poniewaz efekty kazdej z nich majg istotne
znaczenie przy projektowaniu i ocenie projektu. Kazda technika zwigzana z dost¢gpnoS$cig wigze
si¢ z pewnym rodzajem redundancji, monitorowaniem stanu w celu wykrycia awarii i schematem
przywracania stanu systemu. Monitorowanie i przywracanie mogg by¢ zautomatyzowane lub nie.

Rozpoczniemy od oméwienia zagadnien zwigzanych z trzema podstawowymi skladnikami do-
stepnosci: wykrywaniem uszkodzen, przywracaniem stanu i zapobieganiem uszkodzeniom.

Wykrywanie uszkodzen

Trzy szeroko stosowane taktyki wykrywania uszkodzen to: ping/echo, puls i wyjatki.

e Ping/echo. Pewien komponent wysyla specjalny komunikat i oczekuje, ze komponent moni-
torowany odeS$le w predefiniowanym czasie ,echo” jego sygnatu. Mechanizm taki mozna
zastosowac w grupie komponentéw wspolnie odpowiadajgcych za pewne zadanie w systemie.
Jest tez czesto wykorzystywany przez klienty do monitorowania parametréw wydajno-
Sciowych serwera i Sciezki komunikacyjnej. Mechanizmy wykrywania uszkodzen mozna
taczy¢ w hierarchie, w ktérych mechanizm najnizszego poziomu monitoruje procesy pra-
cujgce na tym samym procesorze, a mechanizm na wyzszym poziomie monitoruje stan
kontroleréw na nizszym poziomie. Pozwala to unikngé obcigzania kanalu komunikacyj-
nego komunikacjg zdalnego monitora z wszystkimi procesami.

e Puls. Komponent monitorowany wysyla regularnie komunikat pulsu do komponentu moni-
torujacego. Gdy komunikat pulsu nie zostaje odebrany, nastepuje powiadomienie komponen-
tu odpowiedzialnego za usuniecie uszkodzenia. Komunikaty pulsu mogg zawiera¢ dane. Rolg
pulsu moze petni¢ na przykltad przesylany okresowo dziennik pracy bankomatu. Komunikat
taki jest jednocze$nie komunikatem zawierajacym przekazywane do przetwarzania dane.

o Wryjatki. Jedng z metod monitorowania uszkodzen jest przechwytywanie wyjatkéw, jak te
zglaszane przy wystapieniu bledéw nalezacych do klas wymienionych w przykladzie
w rozdziale 4. Procedura obstugi wyjatku jest zazwyczaj wykonywana w tym samym pro-
cesie, w ktorym zostal on wygenerowany.
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Taktyki ping/echo i pulsu bazujg na odr¢gbnych procesach, mechanizm wyjatkow dziata w ob-
rebie jednego procesu. Procedura obstugi wyjgtku przeprowadza zazwyczaj transformacje se-
mantyczng uszkodzenia do postaci umozliwiajacej jego przetwarzanie.

Przywracanie stanu systemu

Na przywracanie stanu systemu sklada si¢ przygotowanie do przywracania i wlasciwa naprawa.
Ponizej przedstawiamy wybor taktyk przygotowania do przywracania i naprawy systemu.

o Glosowanie. Procesy pracujace na nadmiarowych procesorach przyjmuja takie same dane
wejsciowe 1 obliczajg prostg warto$¢ wyjsciows, ktdra jest przekazywana do mechanizmu
glosowania. Jezeli mechanizm ten wykryje, ze zachowanie jednego procesora odbiega od
wigkszosci, proces ten zostaje uznany za uszkodzony. Przy glosowaniu moze by¢ stosowa-
ny algorytm ,,rzagdéw wiekszosci”, ,,komponentu preferowanego” lub inny. Jest to metoda
stosowana do wykrywania niepoprawnego dzialania algorytmoéw i uszkodzen procesoréw,
czesto spotykana w systemach sterowania. Jezeli wszystkie procesory pracujg wedtug tych
samych algorytmow, redundancja pozwala wykry¢ jedynie uszkodzenie procesora, ale nie
chroni przed blgdami algorytmoéw. Jezeli konsekwencje awarii sg dotkliwe (na przykiad
utrata zycia), zr6znicowanie nadmiarowych komponentéw moze by¢ bardzo duze.

Skrajnym przykladem zréznicowania jest przekazanie pracy nad kazdym z nadmiaro-
wych komponentéw innemu zespolowi ze wskazaniem innej platformy. Nieco mniej wy-
szukanym podejsciem jest opracowywanie wersji tego samego skladnika pracujacych na
r6znych platformach. Wprowadzanie zréznicowan tego rodzaju jest zawsze kosztowne —
zarOwno na poczatku, jak i przy pozniejszej konserwacji systemu, wigc stosuje si¢ je tylko
w wyjatkowych przypadkach, na przykiad w mechanizmach awioniki. Mechanizm gtoso-
wania jest zazwyczaj stosowany w systemach sterowania, w ktorych poréwnywane wyjscia
sg proste i fatwe w klasyfikacji jako zgodne lub nie, obliczenia majg charakter cykliczny,
a wszystkie nadmiarowe komponenty mogg otrzymywac rownowazne dane wejsciowe z czuj-
nikéw. Taktyka ta nie wiaze si¢ z przerwg w pracy, poniewaz system glosowania moze
dziata¢ takze po wykryciu awarii. Znang odmiang tego podejScia jest metoda Simplex, polega-
jaca na korzystaniu z wynikéw komponentu ,preferowanego”, dopdki nie odbiegajg one
od przesylanych przez komponent ,,zaufany”. W przypadku awarii nastepuje przetaczenie
na dane z komponentu zaufanego. Synchronizacja nadmiarowych komponentéw naste-
puje automatycznie, poniewaz zaklada si¢, ze wszystkie pracujg jednocze$nie z tym sa-
mym zespolem wejsc.

¢ Redundancja aktywna (goracy restart). Wszystkie nadmiarowe komponenty reagujg na
zdarzenia jednocze$nie. Sg wigc w tym samym stanie. Wykorzystywana jest odpowiedZ
jednego komponentu (zazwyczaj pierwszego, ktory odpowie), a pozostale sa odrzucane.
W przypadku wystapienia uszkodzen przerwa w pracy systemow stosujacych te taktyke trwa
zazwyczaj milisekundy, poniewaz komponent zapasowy jest aktywny, a jedyny potrzebny
czas to czas przelaczania. Redundancja aktywna to metoda czgsto stosowana w konfigura-
cjach klient-serwer, takich jak systemy zarzgdzania bazami danych, gdzie szybkie reakcje
na wystgpienie uszkodzenia sg niezbedne. W systemie rozproszonym o wysokiej dostepnosci
nadmiarowos¢ moze dotyczy¢ sciezek komunikacyjnych. Przyktadowo pozadane moze by¢ za-
stosowanie sieci LAN o wielu rownolegtych Sciezkach i umieszczenie kazdego nadmiaro-
wego komponentu na odrebnej Sciezce. Wowczas pojedyncza awaria mostu lub Sciezki nie
powoduje, ze wszystkie sktadniki systemu stajg sie niedostepne.

Synchronizacja polega na zapewnieniu, ze wszystkie komunikaty przesytane do kompo-
nentu z redundancjg sg przesylane do wszystkich jego nadmiarowych wersji. Jezeli ko-
munikacja moze ulec zaktoceniu (ze wzgledu na przecigzone lub zawodne 1gcza), przywraca-
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nie stanu moze umozliwiaé niezawodny protokoét transmisji. Protokot taki wprowadza
wymog przeslania potwierdzenia przez wszystkich odbiorcéw. Towarzyszy temu pewna
forma kontroli integralnosci komunikacji, na przyklad suma kontrolna. Jezeli nadawca nie
moze stwierdzié, ze wszyscy odbiorcy otrzymali komunikat, to ponawia on probe przesta-
nia do komponentow, ktore nie potwierdzajg odbioru. Ponowne wysyltanie nieodebranych
komunikatéw (czasem z uzyciem réznych Sciezek komunikacji) jest kontynuowane do
chwili, gdy algorytm nadawcy pozwoli uzna¢ odbiorce za wylaczonego.

o Redundancja pasywna (cieply restart, podwojna redundancja, potrojna redundancja).
Jeden komponent (komponent giéwny) reaguje na zdarzenia i informuje pozostate kompo-
nenty (komponenty awaryjne) o wymaganych aktualizacjach stanu. Gdy nastepuje awaria,
system musi przede wszystkim zweryfikowac, czy kopia zapasowa jest wystarczajaco aktual-
na, by mozna byto wznowié¢ udostepnianie ustug. To podejscie takze stosuje si¢ w systemach
sterowania, przede wszystkim wtedy, gdy dane wejsciowe sg pobierane z kanalow komuni-
kacyjnych lub czujnikéw, ktére muszg zostaé przetaczone w przypadku awarii na korzysta-
nie z komponentéw awaryjnych. W rozdziale 6., w ktorym jest omawiany przykiad systemu
kontroli ruchu lotniczego, spotkamy si¢ z tg taktykg w praktyce. W tym przypadku kompo-
nent pomocniczy decyduje o tym, kiedy przejaé zadania komponentu gtéwnego, ale czgsto
mozna spotkaé si¢ z tym, ze za t¢ decyzj¢ odpowiadajg inne sktadniki. O tym, czy taktyka
spelnia swoje zadanie, w duzej mierze decyduje zdolno$¢ komponentdéw awaryjnych do po-
prawnego przejecia pracy. Okresowe wymuszanie przelgczania — na przyklad raz na dobe
lub raz na tydzien — zwigksza dostgpnos¢ systemu. Niektore systemy baz danych wymu-
szaja przelaczenie pamieci masowej dla kazdego nowego elementu danych. Nowy element
jest zapisywany w stronie shadow, a jej wczeSniejsza wersja staj¢ si¢ kopig zapasows. W ta-
kich rozwigzaniach przerwa w pracy moze zosta¢ skrocona do kilku sekund.

Za synchronizacje odpowiada komponent glowny, ktéry moze zagwarantowaé jg po-
przez atomowe emisje do komponentéw awaryjnych.

e Zapas. Przygotowanie zapasowej platformy obliczeniowej przeznaczonej do caloSciowego
zastgpowania grupy zréznicowanych komponentéw. Po awarii musi ona zosta¢ uruchomiona,
a jej stan zainicjalizowany. Uzyskanie wlasciwego stanu zapasu umozliwia regularne zapi-
sywanie punktéw kontrolnych systemu i zmian stanu z uzyciem urzadzenia zapewniajgcego
trwale sktadowanie danych. Praktyczng formg zastosowania tej taktyki jest zapewnianie zapa-
sowej stacji roboczej, z ktorej moze korzysta¢ uzytkownik w przypadku awarii jego gtow-
nego stanowiska pracy. Przerwe w pracy mierzy sie zazwyczaj w minutach.
Niektore taktyki uwzgledniajg wznawianie pracy komponentu — naprawiony po awa-
rii komponent moze zostaé ponownie wprowadzony do systemu. Przyklady takich taktyk
to: powielanie, resynchronizacja stanu i odwolywanie.

o Powielanie (ang. shadow operation). Komponent, ktory wczesniej ulegt awarii, moze przez
pewien czas pracowaC w ,trybie powielania” w celu weryfikacji, ze jego dzialanie jest
zgodne z dzialaniem komponentéw, ktérych praca nie ulegta zakidceniu.

o Resynchronizacja stanu. Taktyki redundancji aktywnej i pasywnej wymagajg, by przywraca-
ny komponent zostal przed wigczeniem do ustugi odpowiednio zaktualizowany. Podejscie
do aktualizacji zalezy od dopuszczalnego czasu przerwy w pracy, rozmiaru aktualizacji i liczby
niezbednych do jej przeprowadzenia komunikatéw. O ile to mozliwe, najlepszym rozwia-
zaniem jest pojedynczy komunikat opisujgcy stan. Przyrostowe aktualizowanie stanu 13-
czone z okresami aktywnosci komponentu prowadzi do znacznego wzrostu ztozonosci.

e Punkty kontrolne i odwolywanie (ang. rollback). Punkt kontrolny to zapis spdjnego sta-
nu, ktéry tworzy si¢ okresowo lub w reakcji na pewne zdarzenia. Zdarza sie, ze system
ulega nietypowej awarii i w zauwazalny sposob traci integralnos¢. W takiej sytuacji funk-
cjonowanie systemu mozna przywrdci¢, uzywajac wczeSniejszego punktu kontrolnego
oraz dziennika transakcji wykonanych od czasu jego zapisania.
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Zapobieganie uszkodzeniom

Oto taktyki zapobiegania uszkodzeniom:

o Wylaczanie z systemu. Taktyka polegajaca na usuwaniu z systemu wybranych kompo-
nentow w celu poddania ich pewnym dzialaniom majgcym zapobiec typowym awariom.
Przykltadem moze by¢ reinicjalizowanie komponentu w celu zabezpieczenia systemu
przed katastrofalnymi skutkami potencjalnych ,,wyciekow” pamiegci. Jezeli wylgczanie
Z pracy nastgpuje automatycznie, mozna zaprojektowaé odpowiednig strategi¢ architektu-
ry. Jezeli wylaczanie ma by¢ reczne, rowniez nalezy zadbac o to w konstrukcji systemu.

e Transakcje. Transakcja to polaczenie sekwencji krokow, ktére zapewnia, ze sekwencja ta
bedzie mogla zosta¢ wycofana jako catos¢. Transakcje wykorzystuje si¢ w celu zabezpie-
czenia przed wplywem na jakiekolwiek dane, w sytuacji gdy jeden z krokéw procesu nie
zostaje poprawnie wykonany, a takze by zapobiega¢ kolizjom watkow korzystajacych z tych
samych danych.

e Monitor procesow. Po wykryciu uszkodzenia w jednym z proceséw proces monitorujacy
moze go usungc i utworzy¢ nowy o odpowiednio zainicjalizowanym stanie.

Rysunek 5.3 podsumowuje oméwione taktyki.

- B
Dostepnosc
Wykrywanie  Przywracanie  Przywracanie Zapobieganie
bledéw stanu — stanu —
przygotowanie ponowne
—_ ; 1 : —_—
Uszkodzenie AL Wiaczanie Uszkodzenie
zamaskowane
Ping/echo Glosowanie Powielanie Wylaczanie lub usuniete
Puls Redundancja  Resynchronizacja Z systemu
Wyijatki aktywna stanu Transakcje
Redundancja  Odwolywanie Monitor
pasywna proceséw
Zapas
hS _4

Rysunek 5.3. Taktyk: dostepnosci

5.3. Taktyki modyfikowalnosci

Przypomnijmy z rozdzialu 4. — taktyki modyfikowalnosci maja na celu uzyskanie wplywu na
czas 1 koszty implementacji, testowania i wdrazania. Relacje te ilustruje rysunek 5.4.

Taktyki modyfikowalnosci taczymy w grupy wediug ich celéw. Pierwszy zbior laczy cel
zmniejszenia liczby moduléw, na ktore zmiana bezposrednio wplywa. Jest to nazywane lokali-
zowaniem modyfikacji. Drugi zbiér taktyk ma na celu ograniczenie zakresu zmian w modu-
Tach, ktdre nie moga pozostac nienaruszone. Sg to taktyki, ktére zapobiegaja efektowi domina
— powstawaniu fancucha zaleznosci, w ktérym zmiany w jednym miejscu prowadzg do zmian
w innym. Operujemy przy tym istotnym rozréznieniem na moduly, na ktére zmiana wptywa
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Taktyki
ukierunkowane
—_— >
Odbiér na Zmiana wprowadzona,

modyfikowalnos¢ | przetestowana i wdrozona
w okreslonych ramach
czasu i kosztow

zadania zmiany

Rysunek 5.4. Cel taktyk modyfikowalnosci

bezposrednio (pewnej modyfikacji ulega ich zakres odpowiedzialnoSci), i takie, na ktére zmia-
na wplywa posrednio (zakres odpowiedzialnosci pozostaje, ale modyfikacja jest konieczna ze
wzgledu na moduty pod bezposrednim wplywem zmiany). Trzecia grupa taktyk ukierunkowa-
na jest na czas i koszty wdrazania. W tym przypadku chodzi przede wszystkim o opdézZnienie
czasu wiazania.

Lokalizowanie modyfikacji

Cho¢ nie mozna ogdlnie méwic o Scistej relacji miedzy liczbg modutéw, na ktére wplywa pe-
wien zesp6l zmian, a kosztami wprowadzenia tych zmian, nie ulega watpliwosci, ze ogranicza-
nie zakresu koniecznych modyfikacji do jak najmniejszej liczby modulow jest skuteczng meto-
da zmniejszania kosztow. Celem taktyk z opisywanej tu grupy jest uzyskanie takich przypisan
zakreséw odpowiedzialnosci moduldw, by zakres przewidywanych zmian byl jak najmniejszy.
Prezentujemy piec takich taktyk.

e Utrzymywanie spdjnosci semantycznej. SpdjnoS¢ semantyczna odnosi si¢ do relacji
migdzy zakresami odpowiedzialnosci w module. Celem jest zapewnienie, ze wszystkie te
zakresy wspoldzialajg bez nadmiernego uzaleznienia od innych modutéw. Srodkiem do
osiggnigcia tego celu jest przestrzeganie w formulowaniu tych zakreséw zasad spdjnosci
semantycznej. S3 w tym pewng pomocg roézne miary sily powigzan i poziomu spojnosci.
Brakuje im jednak odniesienia do kontekstu zmian. Spojnosé semantyczng nalezy oceniaé
w perspektywie pewnego zbioru zmian przewidywanych w przysziosci. Szczegolnie wazng
taktyka w tej grupie jest tworzenie abstrakcji wspolnych ustug. Zapewnianie wspolnych
usiug poprzez wprowadzenie wyspecjalizowanych moduldw jest zazwyczaj postrzegane
jako skuteczny Srodek utatwiajacy ponowne wykorzystywanie elementow. Nie jest to je-
dyna korzys¢ — uogélnienie wspolnych ustug sprzyja tez modyfikowalnosci. Po wylacze-
niu ustug wprowadzane w nich modyfikacje nie muszg by¢ powielane w kazdym wyko-
rzystujacym je module. Co wiecej, modyfikacje w modutach korzystajacych z tych ustug
nie majg wplywu na inne moduly, ktorych praca opiera si¢ na tych samych ustugach. Jest
to wiec taktyka nie tylko sprzyjajaca lokalizowaniu modyfikacji, ale tez zabezpieczajaca
przed efektem domina. Przyklady wylaczenia wspdlnych ustug to miedzy innymi stoso-
wanie platform aplikacji (ang. application frameworks) i korzystanie z innego rodzaju opro-
gramowania middleware.

o Przewidywanie prawdopodobnych zmian. Przewidywanie zbioru oczekiwanych zmian po-
zwala oceniC zastosowany podzial zakreséw odpowiedzialnosci. Podstawowe pytanie brzmi:
»Czy dla kazdej ze zmian proponowana dekompozycja ogranicza zespél modulow, ktore
muszg zosta¢ zmodyfikowane w celu jej wprowadzenia?”. Towarzyszy mu rowniez druga
kwestia do rozwazenia: ,,Czy zasadniczo réznigce si¢ zmiany wplywajg na te same moduly?”.
Czym rézni si¢ to od spdjnosci semantycznej? Przypisywanie zakreséw odpowiedzialnoSci
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na bazie spdjnosci semantycznej wigze si¢ z zalozeniem, ze réwniez oczekiwane zmiany
beda spojne semantycznie. Taktyka przewidywania zmian nie koncentruje si¢ na spojno-
sci zadan modutu, ale na ograniczaniu skutkéw zmian. W praktyce jest ona trudna do zasto-
sowania niezaleznie od innych, poniewaz nie jest mozliwe przewidzenie kazdej zmiany.
To powoduje, ze zazwyczaj stosuje si¢ ja w polaczeniu z taktyka spojnosci semantyczne;j.

e Uogolnienie modutu. Zapewnienie modulowi wiekszej ogolnosci prowadzi do uzyskania
obstugi wiekszej liczby funkcji. Dane wejSciowe mozna traktowac jak jezyk definiujacy
modul. Moze to sprowadzac si¢ do zastgpienia stalych parametrami. Moze tez prowadzic
do rozwigzan bardziej ztozonych, na przykiad implementowania modutu w formie inter-
pretera, kiedy to parametry wejSciowe stajg si¢ jego jezykiem. Im bardziej ogélny modut,
tym bardziej prawdopodobne jest to, ze wymagane zmiany b¢dzie mozna wprowadzié
droga dostosowania jezyka na wejsciu, bez modyfikowania kodu.

e Ograniczanie dostepnych mozliwosci. Zmiany, zwlaszcza w przypadku linii produktow
(patrz rozdzial 14.), mogg mie¢ bardzo szeroko zakrojone skutki i wplywac na wiele mo-
dutéw. Ograniczanie zakresu dostepnych mozliwosci pozwala na redukcje wptywu mody-
fikacji. Przyktadowo punkt zréznicowania w projektowanej linii produktow moze pozwalaé
na zmiane procesora — ograniczenie mozliwosci wymiany procesora do podzespoléw na-
lezacych do tej samej rodziny zmniejsza zakres dostgpnych mozliwosci.

Zapobieganie efektowi domina

O efekcie domina méwimy wtedy, gdy zmiana wymusza modyfikacje w modutach, na ktdre nie
ma bezpoSredniego wplywu. Przykladowo modul A zostaje zmodyfikowany w celu wprowa-
dzenia pewnej zmiany, co prowadzi do koniecznosci modyfikacji modutu B, ktéra wynika wy-
Iacznie z tego, ze zmienit si¢ modut A. Modut B wymaga zmiany, poniewaz jest w taki czy inny
sposob powigzany z modulem A.

Omoéwienie efektu domina zaczniemy od rozwazenia réznych rodzajow zaleznosci miedzy
modutami. Mozna wyr6znié osiem typow takiego powigzania:

(1) Skiladnia:

e danych — aby modut B byl poprawnie kompilowany (lub wykonywany), typ (lub
format) danych generowanych przez modut A i pobieranych przez modut B musi by¢
zgodny z typem (lub formatem) danych, ktérych oczekuje modut B;

e ustug — aby modut B byl poprawnie kompilowany i wykonywany, sygnatura ustug
zapewnianych przez modul A i wywolywanych przez modul B musi by¢ zgodna
z zalozeniami modutu B.

(2) Semantyka:

e danych — aby modul B byl poprawnie wykonywany, semantyka danych generowa-
nych przez modul A i pobieranych przez modul B musi by¢ zgodna z zalozeniami
modulu B;

o uslug — aby modut B byl poprawnie wykonywany, semantyka ustug zapewnianych
przez modut A i uzywanych przez modut B musi by¢ zgodna z zatozeniami modutu B.

(3) Kolejnosé:

e danych — aby modul B byl poprawnie wykonywany, musi on otrzymywac dane ge-
nerowane przez modul A w ustalonej kolejnosci; na przykiad nagtéwek pakietu da-
nych musi w trakcie odbierania poprzedza¢ wlasciwg tres¢ (w przeciwienstwie do
protokoléw, ktére dotaczaja do danych numery sekwencyjne);
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e sterowania — aby modul B byl poprawnie wykonywany, wczesniej, w okreslonych
ramach czasowych, muszg zostaé wykonane procedury modutu A. Przykiadowo pro-
cedury modutu A muszg zosta¢ wykonane nie diuzej niz 5 milisekund przed rozpo-
cz¢ciem wykonywania modutu B.

(4) Tozsamos¢ interfejsu modulu A — modut A moze mieé wiele interfejsow. Aby modut B
byl poprawnie kompilowany i wykonywany, tozsamo$¢ (nazwa lub uchwyt) interfejsu
musi by¢ zgodna z oczekiwaniami modulu B.

(5) Lokalizacja modulu A w czasie wykonywania — aby modul B byl poprawnie wykony-
wany, lokalizacja modutu A w czasie wykonywania musi by¢ zgodna z oczekiwaniami
modutu B. Przyktadowo modul B moze zakladaé, ze modut A pracuje w innym procesie
na tym samym procesorze.

(6) Jako$¢ ustug/danych zapewnianych przez modut A — aby modut B byl poprawnie wy-
konywany, pewne wiasnosci dotyczace danych lub ustug zapewnianych przez modut A musza
by¢ zgodne z zalozeniami modulu B. Przykiadowo dane dostarczane przez czujnik muszg
mie¢ pewng dokiadnosé, aby algorytmy w module B dziataly poprawnie.

(7) Istnienie modutu A — aby modut B byl poprawnie wykonywany, modul A musi istnieé.
Jezeli na przyklad obiekt B zada ustugi obiektu A, a obiekt ten nie istnieje lub nie moze
zosta¢ dynamicznie utworzony, dzialanie obiektu B nie bedzie poprawne.

(8) Sposob korzystania z zasobow — aby modul B byl poprawnie wykonywany, sposob ko-
rzystania z zasobow przez modul A musi by¢ zgodny z zalozeniami modutu B. Moze to
dotyczy¢ uzytkowania zasobow (A uzywa tej samej pamiegci co B) lub wlasnosSci zasobow
(B rezerwuje zasob, ktory A uwaza za wlasny).

Dysponujac tak sprecyzowanymi kategoriami zalezno$ci, mozemy przejs¢ do oméwienia dostep-
nych architektowi taktyk pozwalajacych zapobiegac efektowi domina dla wybranych z nich.
Warto zwrdci¢ uwage, ze zadna z prezentowanych taktyk nie zapewnia zabezpieczenia przed
efektem domina dla zmian semantycznych. Rozpoczniemy oméwienie od taktyk, ktére odno-
szg si¢ do interfejsow modutu — ukrywania informacji i utrzymywania istniejacych juz inter-
fejsow, aby nastepnie przej$¢ do taktyk przerywania taicucha zaleznosci — uzycia poSrednika.

e Ukrywanie informacji. Ukrywanie informacji to dekompozycja zakresu odpowiedzialno-
sci pewnej jednostki (systemu lub czeSci systemu) na mniejsze elementy i okreslanie, ktore
z nich majg mieé¢ charakter prywatny, a ktére publiczny. Publiczny zakres odpowiedzialnoSci
to zakres dostepny za poSrednictwem interfejsow. Celem jest doprowadzenie do izolacji
zmian wewnatrz modutu i zapobiezenie ich propagacji na inne moduty. Jest to najstarsza
technika ograniczania skutkOw zmian. Jest ona mocno powigzana z przewidywaniem
oczekiwanych modyfikacji, poniewaz modyfikacje te stajg si¢ podstawg dekompozycji.

e Zachowywanie istniejacych interfejsow. Jezeli modut B jest zalezny od nazwy i sygna-
tury interfejsu modutu A, utrzymanie tego interfejsu i jego skladni pozwala unikngé
zmian w module B. Oczywiscie, nie jest to taktyka bezwzglednie skuteczna, gdy modut B
jest zalezny od modutu A semantycznie, poniewaz warstwa znaczeniowa danych i ustug jest
trudniejsza do zamaskowania. To samo mozna powiedzie¢ o maskowaniu zalezno$ci bazuja-
cych na jakoSci danych lub usiug, poziomie wykorzystania zasobéw lub wiasnosci zaso-
bow. Stabilnos¢ interfejsu mozna tez osiggnaé oddzielajgc interfejs od implementacji. Pozwala
to tworzy¢ abstrakcyjne interfejsy maskujgce zréznicowanie. Odmiany mozna realizowaé
w ramach istniejacego zakresu odpowiedzialnosci lub przez zastepowanie implementacji.

Wzorce bazujace na tej taktyce to przede wszystkim:
¢ dodawanie interfejsow — wigkszos¢ jezykow programowania pozwala na stosowanie
wielu interfejséw; nowe ustugi lub dane moga by¢ udostepniane poprzez nowe in-
terfejsy, dzigki czemu starsze pozostajg niezmienione i zachowujg sygnatury;
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o dodawanie adaptera — polega na dodaniu do modulu A adaptera, ktéry go oslania
i zapewnia pierwotng sygnature;

o korzystanie z wersji zastepczej — jezeli modyfikacja prowadzi do usuniecia modutu
A, to zapewnienie jego wersji zastepczej pozwoli zachowa¢ modul B w niezmienione;j
postaci (jezeli modul B jest zalezny tylko od sygnatury modutu A).

o Ograniczanie Sciezek komunikacji. Taktyka polegajaca na ograniczaniu liczby modutéw,
z ktérymi dany modut wymienia lub wspotuzytkuje dane — projektant dazy do uzyskania
jak najmniejszej liczby modutéw, ktore pobierajg dane z modutu rozwazanego lub prze-
kazujg je do niego. Efekt domina zostaje zredukowany, poniewaz generowanie i pobiera-
nie danych odpowiada za wprowadzenie powodujgcych go zaleznosci. Wzorzec korzysta-
jacy z tej taktyki zostanie zaprezentowany w rozdziale 8. (symulator lotu).

o Uzycie posrednika. Jezeli modut A 1aczy z modutem B pewien rodzaj zaleznosci inny niz
semantyczna, to jest mozliwe umieszczenie posrednika miedzy B i A, ktérego zadaniem
jest zarzadzanie czynnos$ciami zwigzanymi z tg zaleznoS$cig. Nazw takich posrednikow jest
wiele. Tutaj oméwimy poszczegdlne z nich w kategoriach wyliczonych wcze$niej typow
zaleznoS$ci. Podobnie jak wczesniej czarnym scenariuszem jest brak mozliwo$ci kompen-
sacji zmian semantycznych.

e Dane (sktadnia). Role¢ posrednika miedzy producentem i konsumentem danych
przyjmujg magazyny danych (pasywne lub typu podrecznej tablicy). Niektore wzorce
publikowania-subskrypcji (w ktérych dane przeplywajg przez pewien komponent
centralny) mogg tez zapewniaé konwersje skladni generowanej przez modut A do tej,
ktorej oczekuje modut B. Wzorce MVC i PAC zapewniajg konwersj¢ danych z jednej
postaci (zwiazanej z urzgdzeniem wejSciowym lub wyjSciowym) na inng (uzywang
w modelu w MVC lub w abstrakcji w PAC).

o Ustugi (skladnia). Fasada, most, mediator, strategia, proxy i fabryka to wzorce
wprowadzajace poSrednika konwertujgcego skladni¢ ustugi. Kazdy z nich prowadzi
do zabezpieczenia przed propagacjg zmian.

o Tozsamosé interfejsu modulu A. Wzorzec brokera pozwala zamaskowac zmiany
w tozsamosSci interfejsu. Jezeli modutl B jest zalezny od tozsamosci interfejsu modutu A
i tozsamos$¢ ta ulega zmianie, dodanie tozsamosci do brokera i pozostawienie brokerowi
tworzenia polaczenia z nowg tozsamoscig A pozwala pozostawi¢ modul B bez zmian.

o Lokalizacja modulu A w czasie wykonywania. Serwer nazw pozwala zmieniac¢ lo-
kalizacj¢ A bez wplywu na B. A odpowiada za rejestrowanie swojej biezacej lokaliza-
cji na serwerze nazw, a B pobiera z niego aktualne informacje.

o Sposob korzystania z zasobow lub kontrola zasobu przez modul A. Menedzer za-
sobow to posrednik odpowiedzialny za ich alokowanie. Istniejg menedzery gwaran-
tujace zaspokojenie wszystkich zgdan mieszczacych si¢ w okreSlonych ograniczeniach (na
przykilad menedzery z przypisywaniem monotonicznym wedlug czestotliwosci, sto-
sowane w systemach czasu rzeczywistego). OczywiScie, zastosowanie menedzera wig-
ze si¢ z przejeciem przez niego kontroli nad zasobem.

o Istnienie modulu A. Wzorzec fabryki daje mozliwos¢ tworzenia obiektow odpowied-
nio do potrzeb, dzieki czemu problem zaleznoSci obiektu B od istnienia obiektu A roz-
wigzuje specjalny modut fabryki.
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Opodznianie czasu wigzania

Omowione kategorie taktyk prowadzg do zmniejszenia liczby modutéw wymagajacych mody-
fikacji w celu wprowadzenia zmiany. W naszych scenariuszach modyfikowalnoSci pojawily si¢ jed-
nak dwa elementy, ktorych nie mozna sprowadzi¢ do redukgji liczby modyfikowanych czeSci pro-
gramu — czas wdrozenia i umozliwienie wprowadzania zmian osobom innym niz programisci.
Realizacj¢ tych scenariuszy umozliwia opdznianie czasu wigzania. Z taktykami tego rodzaju
niezmiennie wigze sie istotny koszt dodatkowej infrastruktury, ktora umozliwi pdzne wigzanie.

Wiazanie pewnego wyboru z dzialaniem systemu moze nastgpi¢ w réznych momentach. Tutaj
zajmiemy sie¢ jedynie aspektami, ktore majg wplyw na czas wdrazania. Wdrazanie systemu jest
pewnym procesem — po wprowadzeniu przez programiste zmiany nastepujg zazwyczaj proce-
dury testowania i dystrybucji. Wystepuje wiec istotne opdznienie miedzy modyfikacjg a do-
stepnoscig nowej wersji czy konfiguracji programu. Wprowadzenie wigzania w czasie wykony-
wania oznacza, ze system zostal odpowiednio przygotowany i ukonczono wszystkie kroki
zwigzane z testowaniem i dystrybucjg. Taktyka opdZniania czasu wigzania prowadzi do po-
wstawania mechanizméw umozliwiajacych uzytkownikowi lub administratorowi operowanie
parametrami, ktore zmieniajg zachowanie systemu.

Wszystkie wymienione ponizej taktyki majg wplyw na system w czasie fadowania lub w czasie
wykonywania.

o Rejestracja w czasie wykonywania umozliwia uzyskanie mechanizmu typu plug-and-play
kosztem dodatkowego obcigzenia operacjami zwigzanymi z rejestrowaniem. Przykladem
moze by¢ rejestracja typu publikacja-subskrypcja, ktorg mozna implementowaé w czasie
wykonywania lub w czasie tadowania.

o PIliki konfiguracyjne okreslajg parametry uruchomieniowe.

e Polimorfizm umozliwia pdZne wigzanie wywolan metod.

¢ Wymienno$é komponentéw pozwala na wigzanie w czasie fadowania.

o Przestrzeganie protokolow pozwala wigza¢ w czasie wykonywania niezalezne procesy.

Taktyki modyfikowalnosci podsumowuje rysunek 5.5.

Fi= =
Modyfikowalnos¢
Lokalizowanie Zapobieganie Opdinianie
zmian efektowi domina czasu wigzania
S—— l [ E—
Odebranie sl : . : Zmiana
¥ Spdjnosc Ukrywanie Rejestracja
wnlqsku semantyczna informacji w czasie wprowadzona,
Samiang Przewidywanie Utrzymywanie wykonywania pr_zetestt_:!wana
zmian istniejacego Pliki i wdrozona
Generalizacja interfejsu konfiguracyjne w ramach
moduléw Ograniczanie Polimorfizm pewnego limitu
Ograniczanie $ciezek komunikacji Wymienne czasu i kosztow
mozliwosci Uzycie komponenty
Abstrakcje posrednika Przestrzeganie
wspélnych ustug protokotow
\ 4

Rysunek 5.5. Taktyki modyfikowalnosci
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5.4. Taktyki wydajnosci

Przypomnijmy z rozdzialu 4., ze celem taktyk wydajnosci jest uzyskanie reakcji na odbierane
przez system zdarzenie w ramach pewnych ograniczen czasowych. Zdarzenie lub cigg zdarzen
inicjuje pewne obliczenia lub funkcje. Sygnalem moze by¢ nadejScie komunikatu, uplynigcie
pewnego czasu, wykrycie znaczacej zmiany stanu w Srodowisku systemu itp. System przetwa-
rza zdarzenia i generuje reakcje. Taktyki wydajnoSci pozwalajg uzyskaé kontrole nad iloscig
czasu, ktoéry musi uplyna¢ miedzy zdarzeniem a reakcja. Ilustruje to rysunek 5.6. Czas migdzy
odebraniem zdarzenia a wygenerowaniem odpowiedzi okresla si¢ terminem latencja.

Taktyki
—— | ukierunkowane >
Odbior zdarzen na wydajnos¢ Reakcja uzyskana
zgodnie z ograniczeniami
czasowymi

Rysunek 5.6. Cel taktyk wydajnosci

Po odebraniu zdarzenia nastepuje jego przetwarzanie. Moze ono zostaé¢ z pewnych przy-
czyn zablokowane. Dwa podstawowe czynniki o duzym wplywie na czas odpowiedzi to: po-
ziom wykorzystania zasobow i czas blokad.

1. Poziom wykorzystania zasobow. Zasoby to przede wszystkim procesor, magazyny da-
nych, pasmo komunikacyjne sieci i pamieé, ale pojecie to obejmuje tez obiekty definiowane
w ramach konstrukgcji systemu. Przykladami mogg by¢ wymagajace zarzadzania bufory lub ko-
nieczno$¢ zapewnienia sekwencyjnego dostgpu do sekeji krytycznych. Zdarzenia moga mieé
rézny charakter i dla kazdego typu zdarzenia wymagana jest pewna sekwencja przetwarzania.
Przyktadowo jeden komponent generuje komunikat, przekazuje go do sieci i komunikat ten
zostaje odebrany przez inny komponent. Zostaje wowczas umieszczony w buforze; w pewien
sposob przeksztalcony (tak zwany marshalling w terminologii OMG); przetworzony zgodnie
z pewnym algorytmem; przestany do wyjscia; umieszczony w buforze wyjSciowym i przekaza-
ny dalej, do innego komponentu lub systemu albo do uzytkownika. Kazda z tych faz ma swoj
udzial w ogdlnej latencji przetwarzania zdarzenia.

2. Czas blokad. Procedury przetwarzania mogsa nie uzyska¢ dostgpu do zasobu — ze
wzgledu na jego nadmierne obcigzenie, calkowitg niedostepno$¢ lub poniewaz niezbedny jest
wynik innych procedur, ktory nie jest jeszcze dostepny.

¢ Spory o zasoby. Rysunek 5.6 przedstawia odbierane przez system zdarzenia. Odbior
moze nastepowaé w pojedynczym strumieniu lub wielu strumieniach. Rézne stru-
mienie potrzebujace tego samego zasobu lub rézne zdarzenia w tym samym strumie-
niu, ktdre potrzebujg tego samego zasobu, wprowadzaja czesto istotne opdznienia.
Ogblnie — im wigcej sporow o zasoby, tym wigksze prawdopodobienstwo wystagpie-
nia dodatkowe;j latencji. Zalezy to jednak od metod arbitrazu sporéw i sposobu trak-
towania poszczegolnych zadan.

o Dostepnosé¢ zasobow. Nawet gdy nie wystepujg spory o zasoby, obliczenia mogg zo-
sta¢ zablokowane przez ich niedostgpno$¢. Przyczyna moze by¢ na przykiad wyls-
czenie lub awaria. Architekt powinien zawsze zidentyfikowaé miejsca, w ktorych
niedostgpnos¢ zasobow moze mieé znaczacy wplyw na ogdlng latencje reakcji.
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e Zalezno$¢ od innych obliczen. Obliczenia mogg zosta¢ wstrzymane przez koniecz-
nos¢ synchronizacji z wynikami innych obliczen lub oczekiwanie na wynik operacji
sktadowych. Przykladowo w trakcie odczytu z dwoch réznych Zrodet, gdy ich odczy-
tywanie jest sekwencyjne, latencja jest wigksza niz przy rownoleglym odczycie z obu.

Na tym konczymy wprowadzenie i przechodzimy do oméwienia trzech kategorii taktyk. Ope-
ruja one w trzech obszarach: zapotrzebowania na zasoby, zarzadzania zasobami i arbitrazu do-
stepu do zasobow.

Zapotrzebowanie na zasoby

Strumienie zdarzen stanowig Zrodio zapotrzebowania na zasoby. Dwa parametry opisujace to
zapotrzebowanie to odstep czasu miedzy zdarzeniami (jak czesto w strumieniu pojawia si¢ no-
we zgdanie) oraz stopien wykorzystania zasobu przez poszczegélne zadania.

Jedng z taktyk zmniejszania latencji jest redukowanie wymaganych do przetwarzania zda-
rzen zasobow. Metody ograniczania zapotrzebowania na zasoby to miedzy innymi:

o Zwigkszenie efektywnosci przetwarzania. Jednym z krokOw przetwarzania zdarzenia
lub komunikatu jest uzycie pewnego algorytmu. Usprawnianie algorytméw wykorzysty-
wanych w krytycznych miejscach moze doprowadzi¢ do zmniejszenia latencji. Czasem
mozna zmniejszy¢ poziom wykorzystania jednego zasobu kosztem innego. Przyktadowo
warto$ci poSrednie mozna przechowywaé w repozytorium lub generowaé — zalezy to od
dostepnego miejsca i czasu. Jest to taktyka zwigzana przede wszystkim z procesorem, ale
mozna korzystac z niej takze w odniesieniu do innych zasob6éw, na przyklad dysku.

e Zmniejszenie obcigzenia. Jezeli nie nadchodza zadania zwigzane z pewnym zasobem, za-
potrzebowanie maleje. W rozdziale 17. zobaczymy przykiad wykorzystania Kklas jezyka Java
w miejsce zdalnych wywotan metod (ang. Remote Method Invocation — RMI) — pozwala
to zredukowaé wymagania dotyczgce komunikacji. Korzystanie z posrednikéw (tak wazne
dla modyfikowalnosci) zwieksza poziom wykorzystania zasobéw w trakcie przetwarzania
strumienia zdarzen. Usuniecie poSrednika moze wigc by¢ skuteczng metodg zmniejszenia
latencji. Jest to typowy przyktad kompromisu migdzy modyfikowalnoscig a wydajnoscis.

Kolejna grupa taktyk redukowania latencji opiera si¢ na zmniejszaniu liczby wymagajacych
przetwarzania zdarzen. Mozna to osiggnaé dwiema drogami:

e Zarzadzanie czestoScig zdarzen. Jezeli jest mozliwe zredukowanie czestotliwosci prob-
kowania danych przechowywanych w opisujacych srodowisko zmiennych, jest to prosta
droga do zmniejszenia zapotrzebowania na zasoby. Czasem mozliwo$¢ zmniejszenia czeg-
sto$ci zdarzen jest skutkiem nadmiernej, niepotrzebnej zlozonosci. Niekiedy zawyzong
czestotliwos¢ probkowania uzasadnia potrzeba uzyskania zharmonizowanych odstepoéw
dla réznych strumieni zdarzefh — niektore z nich sg odczytywane czeSciej jedynie dla za-
chowania synchronizacji z innymi.

o Sterowanie czestotliwoSciag probkowania. Jezeli nie mozna uzyska¢ kontroli nad odbiera-
niem generowanych zewnetrznie zdarzen, mozna probkowac z mniejszg czgstotliwoscia zgda-
nia przechowywane w kolejce — z uwzglednieniem ewentualnej utraty danych lub nie.
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Jeszcze inng droga do opanowania zapotrzebowania na zasoby jest sterowanie korzystaniem
z tych zasobow.

e Ograniczanie czasu wykonania. Mozna okresli¢ limit czasu reakcji na zdarzenie. W przy-
padku algorytmow iteracyjnych, bazujacych na danych taks metoda jest wyznaczenie li-
mitu liczby powtérzen.

e Ograniczenie rozmiaru kolejki. Jest to okreSlenie maksymalnego rozmiaru kolejki od-
bioru, a wigc bezposSrednie ograniczenie zasobow wykorzystywanych do przetwarzania
zawartosci tej kolejki.

Zarzadzanie zasobami

Nawet jezeli zapotrzebowanie na zasoby nie moze zosta¢ poddane wystarczajacej kontroli,
skrocenie czasu reakcji mozna uzyskac przez odpowiednie zarzadzanie tymi zasobami. Do ta-
kich taktyk nalezg:

o Wprowadzenie wspolbieznosci. Jezeli zadania mogg by¢ przetwarzane réwnolegle, czas
blokad moze ulec skréceniu. Wspotbieznos¢ mozna wprowadzi¢ dwoma metodami: po-
przez przetwarzanie roznych strumieni zdarzeh w odrgbnych watkach lub tworzenie wat-
kéw wykonujacych pewne zbiory operacji. Po wprowadzeniu wspoétbieznosci wazne jest
wlaSciwe przypisywanie watkow do zasobéw (rownowazenie obcigzenia).

o Przechowywanie wielu kopii danych lub funkcji obliczeniowych. W schemacie klient-
serwer klienty sg replikami funkcji obliczeniowych. Zapewniajg one zmniejszenie rywali-
zacji o zasoby, ktéra bylaby znaczacym problemem w przypadku wykonywania calos$ci
przetwarzania na serwerze. Metodg replikacji danych jest buforowanie (pamig¢é podrecz-
na) — niezaleznie od tego, czy szybkos§¢ pracy magazynéw danych jest jednolita, czy roz-
na, zmniejsza ono spory o dostep do zasobow. Poniewaz buforowane dane to zazwyczaj
kopia przechowywanych we wlasciwym magazynie danych, system obcigza dodatkowa
odpowiedzialnos¢ za utrzymanie spojnosci i synchronizacji pamiegci podreczne;.

o Zwiekszenie dostepnych zasobow. Szybsze procesory, dodatkowe procesory, dodatkowa
pamigé, szybsza sie¢ — to proste rozwigzania o istotnym potencjale zmniejszania latencji.
Wiaze si¢ z nimi zazwyczaj problem kosztow. Do tego rodzaju kompromisu miedzy kosz-
tem a wydajnoscig powr6cimy jeszcze w rozdziale 12.

Arbitraz dostepu do zasobow

Zawsze, gdy pojawia si¢ spor o pewien zasob, pojawia si¢ tez szeregowanie. Szereguje si¢ dostep
do procesoréw, buforow i sieci. Zadaniem architekta jest poznanie specyfiki wykorzystania
kazdego zasobu i wybranie dopasowanej do niego strategii szeregowania.

Schemat szeregowania sklada si¢ z dwoch elementéw: przypisywania priorytetow i przy-
dzielania zasobu. O okreSlaniu priorytetéw mozna mowi¢ w kazdym schemacie. Najprostsza
reguta to FIFO (ang. first-in/first-out — pierwszy wchodzi, pierwszy wychodzi). O priorytecie
moze decydowac limit czasu zadania lub wynikajacy z semantyki poziom waznosci. Lista po-
tencjalnych kryteriéw — ktore z reguly konkurujg ze sobg — obejmuje miedzy innymi waz-
nos¢ zadania, dazenie do optymalnego wykorzystania zasobow, minimalizowanie liczby uzy-
wanych zasobéw, minimalizowanie latencji, maksymalizowanie przepustowosci i dazenie do
unikniecia ,zagltodzenia” (rownosc¢ traktowania klientéw). Architekt musi zdawac sobie sprawe
Z tego, ktdre z nich sg istotne i jaki wplyw ma na nie wybierana taktyka.
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Strumien zdarzen o wysokim priorytecie moze zosta¢ przydzielony tylko wtedy, gdy jest
dostepny odpowiedni zasob. Czasem wymaga to wywlaszczenia biezacego uzytkownika zasobu.
Mozna wybraé jeden z trzech schematéw wywlaszczania: w dowolnym momencie, w $cisle
okreslonych punktach lub bez wywlaszczania pracujacych proceséw. Jako popularne schematy
szeregowania warto wymienic:

1. FIFO (pierwszy wchodzi, pierwszy wychodzi). Kolejka FIFO traktuje wszystkie zgda-
nia jednakowo i zaspokaja je kolejno. Podstawowym problemem jest w tym przypadku poten-
cjalne opdznienie przetwarzania zadania, ktére nast¢puje po takim, ktére okazuje si¢ wyjgtko-
wo czasochlonne. Jezeli komunikaty sg faktycznie réwnorzedne, nie jest to zazwyczaj
ktopotliwe. Jezeli jednak w strumieniu sg zadania wazniejsze od innych, metoda FIFO bywa
niewystarczajaca.

2. Szeregowanie ze stalym priorytetem. W tym schemacie kazdemu Zrédtu zgdan dostepu
do zasobow przypisywany jest pewien priorytet, ktéry decyduje nastepnie o kolejnosci przypisan.
Zapewnia to lepszg obsluge zadan o wysokim priorytecie, ale dopuszcza mozliwosé, ze zadanie
o niskim priorytecie, ale wcigz istotne bedzie oczekiwac na obstuge bardzo dlugo — jezeli po-
przedzi je seria zadan ze zrédla uprzywilejowanego. Trzy popularne klucze przypisywania
priorytetow to:

e Waga semantyczna. Strumienie otrzymujg statyczne priorytety oparte na cechach
zadan, z ktorymi sg powigzane (cechach z dziedziny problemu). Takie podejscie do
szeregowania stosuje si¢ w systemach mainframe, gdzie cecha z dziedziny problemu
jest czas zainicjowania zadania.

e Przypisywanie monotoniczne wedlug limitu czasu. Statyczna metoda przypisywa-
nia priorytetow, w ktorej preferowane sa strumienie o krotszych limitach czasu prze-
twarzania. Stosowana najczeSciej przy szeregowaniu strumieni o réznych prioryte-
tach powiazanych z limitami przetwarzania w czasie rzeczywistym.

e Przypisywanie monotoniczne wedlug czestotliwosci. Statyczna metoda przypisy-
wania priorytetow strumieniom o charakterze okresowym, w ktorej preferowane sg
strumienie o krdtszym okresie. Jest to szczegdlny przypadek przypisywania wedlug
limitu czasu, a zarazem metoda bardziej znana i cz¢Sciej dostepna w réznych syste-
mach operacyjnych.

3. Szeregowanie z dynamicznie okreslanym priorytetem.

o Karuzelowe. Strategia polegajgca na uporzadkowaniu zadan, ktdére nast¢pnie kolejno
otrzymujg zasoby — za kazdym razem, gdy pojawia si¢ mozliwos¢ przypisania zadania.
Szczegdlng forma szeregowania karuzelowego jest zasada inicjowania nowych przypi-
san w statych odstepach czasu.

¢ Wedlug terminéw wykonania. Najwyzszy priorytet otrzymuja zadania z najblizszym
terminem wykonania.

4. Szeregowanie statyczne. Cykliczny mechanizm oparty na strategii, dla ktérej punkty
wywlaszczania i sekwencja przypisan zostaly okreslone przed uruchomieniem systemu.

Lista polecanej literatury na koncu rozdzialu zawiera tytuly ksigzek poswieconych szere-
gowaniu.
Rysunek 5.7 przedstawia podsumowanie taktyk wydajnosci.
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5.5. Taktyki bezpieczenstwa

Taktyki ukierunkowane na zapewnienie bezpieczenstwa operujg w trzech obszarach: odpierania
atakow, wykrywania atakow i przywracania stanu po ataku. Kazdy z nich jest istotny. Mozna
przytoczy¢ czytelng analogie — zamek w drzwiach to metoda obrony przed atakami, czujnik
ruchu wewnatrz domu to system wykrywania atakow, a posiadanie ubezpieczenia to rozwigza-
nie umozliwiajgce przywrdcenie stanu. Rysunek 5.8 ilustruje cele taktyk bezpieczenstwa.

Taktyki
ukierunkowane
] 2
Atak na System wykrywa ataki,

bezpieczefistwo | “bropi sie przed nimi

lub powraca do pracy

Rysunek 5.8. Cel taktyk bezpieczenstwa

Obrona przed atakami

Przedstawiona w rozdziale 4. lista celow opisujacych bezpieczenstwo obejmuje niezaprzeczal-
nosé, poufnosé, integralno$¢ (spojnosé) i pewnosé tozsamosci. W dazeniu do ich osiggniecia
pomocne jest taczenie ponizszych taktyk:

o Uwierzytelnianie uzytkownikéw. Uwierzytelnianie to sprawdzanie, czy uzytkownik lub

komputer jest tym, za kogo si¢ podaje. Mozna stosowaé hasta, hasta jednorazowe, certyfi-
katy lub identyfikacje biometryczna.
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e Autoryzowanie uzytkownikow. Autoryzowanie to sprawdzanie, czy uwierzytelniony
uzytkownik ma prawa dostepu i modyfikacji danych lub ustug. Jest to zazwyczaj zapew-
niane przez wprowadzenie w systemie pewnych schematow kontroli dostgpu. Prawa do-
stepu przyznaje si¢ uzytkownikom lub klasom uzytkownikéw. Definiowanie klas uzyt-
kownikow moze opierac si¢ na pojeciu grupy badz roli lub listach uzytkownikow.

e Poufnos¢ danych. Dane powinny by¢ zabezpieczone przed nieautoryzowanym dost¢pem.
Poufnos¢ uzyskuje si¢ zazwyczaj przez wprowadzenie szyfrowania danych i potaczen ko-
munikacyjnych. Szyfrowanie jest dodatkowym zabezpieczeniem danych trwatych, ktore
W znaczacy sposob uzupelnia mechanizmy autoryzowania dostepu. Co wiecej, Iacza komuni-
kacyjne nie zapewniajg zwykle autoryzacji. Szyfrowanie jest jedyna oslong przy przekazywa-
niu danych przez Igcza dostepne publicznie. Polaczenie szyfrowane mozna implemento-
wacé jako prywatng sie¢ wirtualng (ang. virtual private network — VPN) lub, w przypadku
komunikacji WWW, jako warstwe gniazd z zabezpieczeniami, czyli SSL (ang. Secure
Sockets Layer). Szyfrowanie moze by¢ symetryczne (obie strony uzywaja tego samego klu-
cza) lub niesymetryczne (klucze publiczny i prywatny).

e Utrzymywanie integralnosci. Dane powinny zosta¢ dostarczone w postaci zgodnej z oczeki-
waniami. Ich poprawno$¢é mozna weryfikowaé w oparciu o dotaczane informacje nadmia-
rowe — takie jak sumy kontrolne i skroty — szyfrowane niezaleznie od wiasciwych da-
nych lub w potaczeniu z nimi.

¢ Redukcja narazenia na atak. Podstaws ataku jest zazwyczaj mozliwos¢ wykorzystania jedne-
go stabo chronionego punktu, ktory pozwala uzyska¢ dostep do wszystkich danych i ustug
stacji. Architekt moze tak zaprojektowac przypisania komponentow do stacji, by kazda z nich
oferowala jak najwezszy zespot ustug.

e Ograniczanie dostepu. Zapory sieciowe ograniczaja dost¢p w oparciu o zZrodto komunika-
tu lub port docelowy. Komunikaty z nieznanych Zrédel moga by¢ formg ataku. Nie zawsze
jednak mozna ograniczy¢ dostep wylacznie do znanych Zrédel. Publiczna witryna WWW mo-
ze oczekiwac zadan z dowolnych stacji sieciowych. Jedng z uzywanych w takich przypad-
kach konfiguracji jest tak zwana strefa zdemilitaryzowana (ang. demilitarized zone —
DMZ). Konfiguracja DMZ daje dostep do ustug internetowych, ale nie do sieci lokalne;j.
Strefa zdemilitaryzowana to obszar funkcjonujacy pomigdzy internetem a zaporg chro-
nigcg sie¢ wewnetrzng. Umieszcza si¢ w nim urzadzenia, ktére powinny odbiera¢ komu-
nikaty z dowolnych Zrodel. Pracuja na nich glownie ustugi WWW, pocztowe i DNS.

Wykrywanie atakow

Wykrywanie ataku zapewnia zazwyczaj specjalny system wykrywania wlaman (ang. intrusion
detection system). Jego dzialanie opiera si¢ na poréwnywaniu schematéw ruch sieciowego z wzorcami
w bazie danych. Wykrywanie naduzy¢ oznacza poréwnywanie z wzorcami znanych atakéw.
Wykrywanie anomalii z kolei polega na porownywaniu biezgcego ruchu w sieci z zarejestrowa-
nymi wczeSniej schematami tego ruchu. Aby poréwnanie bylo mozliwe, czesto konieczne jest
filtrowanie pakietow. Filtrowanie moze opiera¢ sie na protokole, znacznikach TCP, rozmia-
rach tadunku, adresie Zrodlowym, adresie docelowym lub numerze portu.

System wykrywania wiaman musi dysponowac¢ pewnego rodzaju czujnikiem wykrywajg-
cym ataki, oprogramowaniem zarzgdzajacym, ktére analizuje informacje i podejmuje odpo-
wiednie czynnosci, bazg danych do przechowywania rejestru zdarzen w celu p6zniejszej anali-
zy, narz¢dziami do budowania analiz i raportéw oraz konsolg sterujgca, ktéra umozliwia
analitykowi modyfikowanie podejmowanych w przypadku wiamania dziataf.
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Przywracanie do pracy po ataku

Taktyki wspomagajace przywracanie stanu systemu po ataku mozna podzieli¢ na bezposrednio
zwigzane z przywroceniem normalnego funkcjonowania oraz ukierunkowane na identyfikacje
atakujgcego (jezeli nie w celu ukarania, to po to, by zabezpieczy¢ si¢ przed ponownymi atakami).

Taktyki przywracania systemu lub danych do wlasSciwego stanu pokrywaja si¢ z taktykami
zapewniajacymi dostepnoS¢ — w obu przypadkach chodzi o przywrécenie spojnosci. Gtéwng
réznicg jest konieczno$¢ szczegdlnego traktowania nadmiarowych kopii danych o charakterze
administracyjnym, takich jak hasta, listy kontroli dostepu, konfiguracje ustug nazw i dane
profili uzytkownikow.

Podstawowa taktyka wspomagajgca identyfikowanie atakujacych to utrzymywanie zapisu
przebiegu zdarzen (ang. audit trail). Jest to kopia kazdej transakcji na danych w systemie wraz
z informacjami umozliwiajgcymi identyfikacje¢. Informacje te mozna wykorzystywac do sledze-
nia dziatan atakujacego, w realizacji zasady niezaprzeczalnosci (jest to dowdd odebrania okre-
slonego zadania) lub przy operacjach przywracania stanu systemu. Dzienniki zdarzen sg czesto
jednym z celéw ataku, wiec powinny by¢ odpowiednio przechowywane.

Rysunek 5.9 przedstawia podsumowanie taktyk bezpieczenstwa.
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Rysunek 5.9. Taktyki bezpieczenistwa

5.6. Taktyki testowalnosci

Celem taktyk testowalnosci jest umozliwienie fatwiejszego testowania, gdy kofniczona jest praca
nad kolejng czescig oprogramowania. Rysunek 5.10 ilustruje zasade ich stosowania. Budowie
architektury pod katem wysokiej testowalnoSci oprogramowania nie poswigca si¢ tyle uwagi co
lepiej zbadanym aspektom jakosSci — modyfikowalnosci, wydajnosci czy dostepnosci, ale — jak
pisaliSmy w rozdziale 4. — poniewaz testowanie odpowiada za duzg czg¢§é kosztow systemu, to
wszystko, co mozna zrobié w kierunku jego usprawnienia, przyniesie znaczace korzysci.
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Rysunek 5.10. Cel taktyk testowalnosci

Cho¢ w rozdziale 4. wspomnieliSmy o przegladach projektu jako metodzie testowania, tutaj
zajmiemy si¢ jedynie testowaniem uruchomionego systemu. Celem procedur testowania jest
wykrycie usterek. Wigze si¢ to z koniecznoscig zapewnienia dla testowanego oprogramowania
danych wejSciowych oraz mechanizmu przechwytywania danych wyjsciowych.

Do uruchamiania testow jest potrzebne dodatkowe oprogramowanie przekazujace dane
wejsciowe 1 odbierajace dane wyjSciowe — jest to tak zwane jarzmo testow (ang. test harness).
Nie bedziemy tu szczegdélowo rozpatrywac problemow zwigzanych z jego konstrukcjg i gene-
rowaniem. Czasem praca nad jarzmem testOw jest znaczgca czg¢$cig pracy nad calym systemem.

Omoéwimy dwie kategorie taktyk wspomagajgcych testowanie: zwigzane z przekazywaniem
i odbieraniem danych oraz zwigzane z wewngtrznym monitorowaniem systemu.

Wejscie-wyjScie
Mozna wyrdznié trzy taktyki zarzadzania wejsciami i wyjSciami:

o Rejestrowanie-odtwarzanie. Metoda, w ktérej informacje przechodzace przez interfejs sg
przechwytywane i wykorzystywane jako dane dla jarzma testow. Informacje przechodzace
przez interfejs w trakcie normalnej pracy zostajg zapisane w pewnym magazynie — reprezen-
tujg one dane wyjsciowe jednego komponentu, a zarazem dane wejSciowe innego. Ich reje-
strowanie rozwigzuje problem generowania danych wejsciowych dla drugiego z tych kompo-
nentdw oraz problem dostepnosci do poréwnan danych opisujacych prace pierwszego.

e Oddzielanie interfejsu od implementacji. Oddzielenie interfejsu od implementacji po-
zwala wymienia¢ implementacje na czas réznego rodzaju testow. Elementy zastepcze
umozliwiajg testowanie pozostatej cze$ci systemu, mimo ze wlaSciwe wersje tych elemen-
tow nie sg jeszcze gotowe. Po wprowadzeniu ukoficzonych elementéw wycofywany kod
moze zosta¢ dotagczony do jarzma testow.

o Specjalne kanaly dostepu/interfejsy. Przygotowanie specjalnego interfejsu wspomagajacego
testowanie pozwala przechwytywac lub okresla¢ wartosci zmiennych komponentu nieza-
leznie od jego normalnej pracy. Przyktadem moze by¢ udostepnienie specjalnego interfej-
su dostepu do metadanych, wykorzystywanego w pracy jarzma testow. Interfejsy i kanaly
dostepu przeznaczone do tego rodzaju zastosowan powinny by¢ wyraznie oddzielone od
tych, ktére wykorzystuje sie w realizacji wyspecyfikowanych funkcji systemu. Wprowa-
dzenie w architekturze hierarchii interfejsow stuzacych do testowania prowadzi do sytu-
acji, kiedy testy mogg by¢ uruchamiane na réznych poziomach oprogramowania, ktore
dysponujg ogélnymi mechanizmami umozliwiajacymi badanie reakcji.
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Wewngtrzne monitorowanie pracy

Testowanie mogg wspomagac taktyki dotyczace wewnetrznych informacji o stanie:

¢ Wbudowany mechanizm monitorowania. Interfejs moze udost¢pnia¢ informacje o sta-
nie, obcigzeniu, dopuszczalnym obcigzeniu, zabezpieczeniach i inne. Moze to by¢ trwaly
interfejs komponentu lub interfejs wprowadzany tymczasowo — przy uzyciu takich me-
tod, jak makra preprocesora lub programowanie aspektowe. Wigczenie monitorowania
oznacza zazwyczaj rozpoczecie rejestrowania zdarzen. Warto zwroci¢ uwagg, ze korzysta-
nie z takiego rozwigzania moze doprowadzi¢ do wydluzenia testow, poniewaz muszg one
by¢ powtarzane takze po wylaczeniu Sledzenia. Jednak korzysci z uwidocznienia przebie-
gu pracy komponentu bardzo czesto przewyzszaja koszty dodatkowego testowania.

Rysunek 5.11 przedstawia podsumowanie taktyk testowalnosci.
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Rysunek 5.11. Taktyki testowalnosci

5.7. Taktyki funkcjonalnosci

Przypomnijmy z rozdzialu 4., ze pojecie funkcjonalnosci odnosi sie do tego, jak tatwo uzytkow-
nik moze wykonywaé swoje zadania oraz na jakg pomoc ze strony systemu moze liczyé. Do
zwiekszenia funkcjonalnosci prowadzg dwie kategorie taktyk. Kazda z nich dotyczy innej klasy
»uzytkownikow”. Pierwsza kategoria, taktyki czasu wykonywania, polega na wspomaganiu dzia-
an uzytkownika w trakcie pracy systemu. Druga wigze si¢ z iteracyjnym charakterem procedur
projektowania interfejsu uzytkownika. Jest to pomoc dla tworcy interfejsu w czasie projektowa-
nia. Jest ona zblizona w swoim charakterze do omawianych wczesniej taktyk modyfikowalnosci.
Rysunek 5.12 przedstawia cel taktyk funkcjonalnosci dla czasu wykonywania.
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Rysunek 5.12. Cel taktyk funkcjonalnosci dla czasu wykonywania
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Taktyki dla czasu wykonywania

W trakcie pracy systemu podstawowym mechanizmem sprzyjajacym funkcjonalnosci jest
przekazywanie uzytkownikowi informacji zwrotnych, ktére opisujg wykonywane przez system
czynnosci i dajg uzytkownikowi mozliwos$¢ korzystania ze specjalnych polecen (o kilku wspo-
mnieliSmy w rozdziale 4.). Anuluj, Cofnij, Scal 1 Pokaz wiele widokow jednoczesnie to typowe
funkcje wspierajgce uzytkownika w korygowaniu btedéw lub dazeniu do efektywnej pracy.

Badacze interakcji migdzy czlowiekiem a komputerem uzywaja pojec »inicjatywa uzytkow-
nika”, ,inicjatywa systemu” i ,inicjatywa mieszana” — wskazujg one, ktdora strona utrzymuje
inicjatywe¢ w trakcie wykonywania r6znych czynnosci i decyduje o ich przebiegu. Scenariusze
przedstawione w rozdziale 4. 1gcza obie perspektywy. Przyktadowo w celu anulowania komen-
dy uzytkownik korzysta z polecenia Anuluj, co powoduje reakcje systemu — jest to inicjatywa
uzytkownika. Juz w trakcie anulowania system moze wyswietli¢ pasek postepu — jest to juz
inicjatywa systemu. Przy anulowaniu polecenia mamy wiec do czynienia z inicjatyws miesza-
na. Rozréznienie to przydaje si¢ przy omawianiu taktyk, ktore mozna zastosowaé w celu reali-
zacji tego czy innego scenariusza.

Gdy inicjatywe podejmuje uzytkownik, architekt projektuje reakcje, podobnie jak przy
kazdej innej funkcji systemu. Niezbedne jest okreslenie obowigzkow systemu w zakresie reak-
cji na polecenie. Wracajac do przykladu polecenia Anuluj: gdy uzytkownik wydaje polecenie,
system musi by¢ gotowy do jego odbioru (odpowiada za zapewnienie obserwatora, ktéry nie
bedzie zablokowany w zwigzku z wykonywaniem anulowanych operacji); anulowana operacja
musi zosta¢ przerwana; zasoby uzywane przez t¢ operacj¢ muszg zostaé zwolnione; wszystkie
komponenty, ktorych praca wigze sie z anulowang operacjg, muszg zosta¢ poinformowane, by
mogly podja¢ odpowiednie w takiej sytuacji dziatania.

Gdy inicjatywe podejmuje system, podstawg sg pewne informacje o uzytkowniku, wykony-
wanym przez uzytkownika zadaniu lub stanie samego systemu. Sg to rézne modele, z ktorych kazdy
wymaga innego rodzaju danych wejsciowych. Taktyki zwigzane z inicjatywa systemu okreSlaja
modele stosowane przez system do przewidywania albo wlasnych zachowan, albo zamierzen uzyt-
kownika. Zahermetyzowanie takich informacji ulatwia architektowi dopracowywanie i mody-
fikowanie modeli. Dostosowanie i modyfikacja mogg by¢ dynamiczne, oparte na zachowaniach
uzytkownika albo bardziej tradycyjne, wykonywane w trakcie budowy oprogramowania.

o Utrzymywanie modelu zadania. Model zadania stuzy do §ledzenia kontekstu pracy w sposdb
umozliwiajacy systemowi okreslenie zamiar6w uzytkownika i uaktywnienie wlasciwych
mechanizméw pomocy. Przyktadowo wiedza o tym, ze zdania rozpoczyna si¢ zazwyczaj
wielkg litera, pozwala aplikacji korygowaé zdania, w ktérych uzytkownik nie dostosowal sie
do tej reguly.

e Utrzymywanie modelu uzytkownika. Model uzytkownika stuzy do okreslania jego zna-
jomosci systemu, jego zachowan w kategoriach oczekiwanego czasu reakcji lub innych
charakterystyk specyficznych dla pewnej osoby czy klasy osob. Przykltadem zastosowania
modelu uzytkownika jest dopasowanie szybkosci przewijania do szybkosci czytania.

e Utrzymywanie modelu systemu. Model systemu stuzy do okre§lania oczekiwanego za-
chowania systemu po to, by przekaza¢ odpowiednie informacje zwrotne uzytkownikowi.
Jest to na przykiad oszacowanie czasu potrzebnego do skonczenia biezacej operacji.

Taktyki dla czasu projektowania

Procedury testowania wigzg si¢ czesto z wieloma zmianami w interfejsie uzytkownika — spe-
cjalista zajmujacy si¢ funkcjonalnoscig regularnie przekazuje programistom poprawki do bie-
zacego projektu interfejsu, a ci wprowadzaja odpowiednie zmiany. W usprawnieniu tego schematu
pomaga taktyka, ktéra jest specjalizacjg opisanej wczesniej taktyki spdjnosci semantycznej:
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e Oddzielenie interfejsu uzytkownika od reszty aplikacji. Lokalizacja oczekiwanych
zmian jest gldownym uzasadnieniem spdjnosci semantycznej. Poniewaz interfejs uzytkow-
nika ulega czestym zmianom zaréwno przed wdrozeniem, jak i po nim, odseparowanie je-
go kodu jest pierwszym krokiem w kierunku lokalizacji. Mozna wymienic¢ kilka wzorcow
architektury, ktore wykorzystujg te taktyke i utatwiajg modyfikowanie interfejsu:

e Model-View-Controller (model-widok-kontroler),

e Presentation-Abstraction-Control (prezentacja-abstrakcja-sterowanie),
e Seeheim,

e Arch/Slinky.

Rysunek 5.13 przedstawia podsumowanie taktyk funkcjonalnosci dla czasu wykonywania

g ] N
Funkcjonalnosé
Oddzielenie Wspieranie Wspieranie
interfejsu inicjatywy inicjatywy
Zadanie uzytkownika uzytkownika systemu Uzytkownik
uzytkownika uzyskuje
odpowiednie
informacje
Anuluj Model uzytkownika zwrotne
Cofnij Model systemu i pomoc
Scal Model zadania
b 4

Rysunek 5.13. Taktyki funkcjonalnosci dla czasu wykonywania

5.8. Taktyki atrybutéw jakosciowych
a wzorce architektury

PrzedstawiliSmy zbiér taktyk, ktorych stosowanie pomaga architektowi uzyskaé réznego ro-
dzaju atrybuty jakosciowe. W praktyce podejmowana decyzja konstrukcyjna to najczesciej wy-
boér pewnego wzorca lub zbioru wzorcéw, ktore majg zapewnic uzycie jednej lub wigkszej licz-
by taktyk. Jednak kazdy wzorzec nieodmiennie wprowadza zbiér wielu taktyk — pozadanych
lub nie. Niech ilustracja bedzie analiza wzorca projektowego Active Object (aktywny obiekt),
opisanego w [Schmidt 00]:

Wzorzec Active Object usuwa Scisle powigzanie migdzy wykonywaniem metody a jej wy-
wolaniem, aby zwigkszy¢ wspotbieznos¢ i uprosci¢ synchronizowany dostep do obiektow
we wlasnym watku sterowania.

Wzorzec skiada si¢ z szesSciu elementow: posrednika, ktory zapewnia interfejs pozwalajacy
klientom wywolywac publicznie dostepne metody aktywnego obiektu; zadania metody, ktére
definiuje interfejs wykonywania metod aktywnego obiektu; listy aktywacyjnej, przechowuja-
cej bufor oczekujacych zadan metod; jednostki szeregujacej decydujacej o tym, ktére zgdanie
metody zostanie wykonane jako nastepne; wykonawcy definiujgcego zachowania i stan, mo-
delowane przez aktywny obiekt; a takze przyszlej wartos$ci, ktora pozwala klientowi pobraé
wynik wywotania metody.
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Celem stosowania tego wzorca jest uzyskanie wspoibieznosci. Jest to cel dotyczacy wydaj-
nosci. Architekt stosuje wigc taktyke wydajnosci ,wprowadzenie wspoibieznosci”. Zwrd¢my
jednak uwage na inne taktyki, ktore wprowadza wzorzec.

o Ukrywanie informacji (modyfikowalnos¢). Kazdy element ma pewien zakres odpowie-
dzialnosci, ale ukrywa sposob dzialania.

o Posrednik (modyfikowalnos$¢). Posrednik buforuje zmiany w sposobie wywolywania metod.

e Czas wigzania (modyfikowalno$¢). Wzorzec aktywnego obiektu opiera si¢ na zalozeniu,
ze zgdania docierajg do obiektu w czasie wykonywania. Kwestia czasu wigzania klienta
z posrednikiem pozostaje otwarta.

e Zasady szeregowania (wydajnos$¢). Jednostka szeregujaca postuguje si¢ pewnym zbiorem
zasad.

Kazdy wzorzec to polaczenie taktyk, czesto powigzanych z réznymi atrybutami jakoSciowymi,
i kazda implementacja wzorca wigze si¢ z wyborami dotyczgcymi tych taktyk. Przykiadowo
implementacja dziennika zagdan moze jednocze$nie umozliwiaé przywracanie systemu, zapew-
niaé zapis przebiegu pracy i ulatwiac testowanie.

Architekt musi dobrze znac i rozumie¢ wprowadzone w konstrukcji systemu taktyki, a jego
pracg jest poszukiwanie takiego ich polaczenia, ktére pozwoli uzyskaé wszystkie wymagane
cechy systemu.

5.9. Wzorce i style architektury

Wzorce architektury oprogramowania nazywa si¢ czasem stylami architektury. Jest to trafna
analogia ze stylami architektury w budownictwie, takimi jak gotyk, secesja czy barok. Styl bu-
duje kilka istotnych elementéw i regut taczenia ich w sposob niezakidcajacy spdjnosci. Wzo-
rzec architektury jest okreslany przez:

o zespol typow elementow (takich jak magazyn danych lub komponent, ktéry oblicza funk-
cj¢ matematyczng),

o topologie elementow, ktéra wyraza zwigzki miedzy nimi,

o zespol ograniczen semantycznych (na przyklad filtry w stylu z potokami i filtrami to czy-

ste przetworniki danych — przeksztalcajg one strumien wejsciowy w strumien wyjSciowy,
ale nie majg kontroli nad elementami wcze$niejszymi lub poZniejszymi),

e zesp6l mechanizméw interakcji (jak wywotanie procedury, subskrypcja zdarzen, tablica
podreczna), ktdre okreslajg sposob koordynacji elementéw w ramach dozwolonej topologii.

Mary Shaw i David Garlan podjeli znaczacg probe skatalogowania zbioréw wzorcow archi-
tektury, ktére nazwali stylami lub idiomami. W toku ewolucji inzynierii oprogramowania
z podejscia tego wylonily si¢ lepiej znane dzisiaj wzorce architektury, analogiczne do wzorcow
projektowych i wzorcoéw pisania kodu.

Inspiracjg dla autoréw [Shaw 96] bylo spostrzezenie, ze istnieje wiele znanych wysokopo-
ziomowych abstrakcji zlozonych systemoéw, ale nie zostaly one wczeSniej systematycznie zba-
dane i skatalogowane, podobnie jak robi si¢ w innych dziedzinach technicznych.

Poza bardzo regularnym wystgpowaniem w projektach systeméw druga charakterystyczng
cechg wzorcow architektury jest to, ze nie sg one tatwo rozpoznawalne — przede wszystkim
dlatego, ze r6zne zastosowania prowadza do réznego nazewnictwa. Odpowiedzig bylo powsta-
nie katalogow zawierajacych opisy typowych wzorcow, ich wlasnosci i znaczenia dla systemu.
Przyklad takiego katalogu wida¢ na rysunku 5.14.



130 5. UZYSKIWANIE ATRYBUTOW JAKOSCIOWYCH

Niezalezne
komponenty

N

Komunikujace Systemy zdarzeniowe

sie procesy /\

Wywotanie niejawne Wywotanie jawne

Przeptyw danych Sterowanie danymi

TN

Sekwencyjne Potoki i filtry Magazyn danych Tablica
przetwarzanie wsadowe

/

Maszyna wirtualna Wywotanie-powrét

AR

Interpreter System regutowy Program gtéwny Podejicie Ukfad
i podprocedury obiektowe warstwowy

)

Rysunek 5.14. Maty katalog wzorcow architektury uporzqdkowany wedtug relacji ,,jest...”

Widoczne na rysunku wzorce zostaly sklasyfikowane w grupy tworzace pewng hierarchie
dziedziczenia. Na przyklad system zdarzeniowy jest ,podstylem” ogdlniejszego stylu niezalez-
nosci elementow. Z kolei wsrod systeméw zdarzeniowych mozna wyrdzni¢ dwie podkategorie:
z wywolaniem jawnym i z wywolaniem niejawnym.

Jaka jest relacja miedzy wzorcami architektury a taktykami? Jak pisaliSmy wcze$niej, trak-
tujemy taktyke jako podstawowy ,,blok konstrukcyjny” projektu, z ktérego budowane sg wzor-
ce i strategie.

5.10. Podsumowanie

W tym rozdziale pokazaliSmy, w jaki sposob architekt osiaga wymagane przez specyfikacje
atrybuty jakosciowe niezbedne do realizacji celow systemu. ZajmowaliSmy sie taktykami sto-
sowanymi przez architekta w celu skonstruowania wtasciwego projektu z uzyciem réznych
wzorcOw 1 strategii architektury.

PrzedstawiliSmy liste szeroko znanych taktyk osiggania szeSciu atrybutéw oméwionych w roz-
dziale 4.: dostgpnosci, modyfikowalnosci, wydajnosci, bezpieczenstwa, testowalnosci i funk-
cjonalnosci. Taktyki podane dla kazdego z nich sg w powszechnym uzyciu i fatwo zastosowaé
je w praktyce.

Jak napisali$my, stosowanie wzorcéw architektury rozpoczyna si¢ od wyboru pozadanych
taktyk. W kazdym projekcie pojawia sie¢ wiele taktyk i wiedza o tym, na ktére atrybuty wpty-
wajg one pozytywnie, jakie sg ich skutki uboczne oraz czym grozi rezygnacja z innych, ma klu-
czowe znaczenie w pracy kazdego architekta.
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5.11. Pytania do dyskusji

(1) Zastanow si¢ nad popularng witryng WWW, takg jak na przyktad Amazon lub eBay. Po-
dobnie jak przy pytaniu 3. w rozdziale 4. utworz kilka scenariuszy atrybutdéw jakoScio-
wych. Jakie taktyki powiniene$ rozwazy¢ przy wybieraniu wzorcow i strategii architektu-
ry, aby utatwic spetnienie zidentyfikowanych wymagan?

(2) Dla zbioru taktyk utworzonego w odpowiedzi na pytanie 1.: jakich kompromiséw z in-
nymi atrybutami jako$ciowymi (na przyklad bezpieczenstwem, dostepnoscig lub modyfi-
kowalnoscig) mozesz oczekiwac po zastosowaniu tych taktyk?

(3) Funkcjonalnosci nie poswieca si¢ czesto wystarczajgcej uwagi przy projektowaniu archi-
tektury. Takie traktowanie utrudnia osiggniecie istotnych celéw jakosciowych. Zastanéw
si¢ nad systemem, ktorego architekture dobrze znasz, i sprobuj wyliczy¢ zastosowane
w nim taktyki funkcjonalnosci.

5.12. Literatura

Wiecej informacji o zabezpieczeniach systemu mozna znalez¢ w [Ramachandran 02]. Zwiazki
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jest dobrym Zrédiem informacji o zagadnieniach zwigzanych z testowalnoscig.
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stronie http: /[www.set.cmu.edu/simplex/.

W [Bachmann 02] oméwienie stosowania taktyk jest podstawg do analizy modyfikowalnosci
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przyrostowej budowy oprogramowania, 25
Rational Unified Process, 157
Simplex, 110
warsztatowa, Patrz architektura
oprogramowania rekonstrukcja metoda
warsztatowa
miara iloSciowa, 34
miara reakcji, Patrz atrybuty jako$ciowe miara reakcji
middleware, 91, 113, 157, 170, 436
model
jednowgtkowy, 309
programowania, 317
referencyjny, 42, 180
strukturalny, 175, 177, 180, 183, 186

SKOROWIDZ

modifiability, Patrz atrybuty jakoSciowe
modyfikowalno$¢
module structure, Patrz struktura modutéw
modul, 34, 51, 52, 113, 168, 212 Patrz tez procedura
brokera danych, 70
decyzji, 69
dekompozycja, 67, 68, 158, 159
filtrow, 70
generowania systemu, 71
generujacy dane, 34, 37
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obstuga btedow, 58, 72, 148
odwotywanie, 111
opdznienie czasu wigzania, 113, 117
oprogramowanie
samokonfigurujgce sie, 421
wytwarzanie, 31
organizacja, 25, 392
cele, 25, 30
struktura, 27, 29, 46, 167, 169, 336, 348, 392
ostona, 417, 418, 421
osoby zainteresowane, Patrz grupa interesu

P

parametryzacja, 421
Parnas David, 58, 65, 416, 441
parser, 227, 308



SKOROWIDZ

perspektywa, 51, 55, 162, 200, 201, 203, 229, 439
alokacji, 56, 201, 220
budowy oprogramowania, 56
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komponenty-zigcza, 56, 162, 201, 202, 206, 215
koncepcyjna, 56
logiczna, 56
mapowanie, 210
modulow, 56, 164, 201, 212
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wspoldzialajace zespoty, 219
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wymaga, 416, 419, 420, 421
zapewnia, 416, 419, 420, 421
zapas, 111
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zarzagdzanie czasem, 181, 183
zasoby, 162, 404, 420
blokada, 118
ograniczanie zapotrzebowania, 119, 120
poziom wykorzystania, 118, 416
priorytet dostepu, 120
pula, 387
zarzadzanie, 120
zespol sektora, 137
zintegrowane Srodowisko programowania, Patrz IDE
zlacze, 51,53
zunifikowany jezyk modelowania, Patrz UML
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Wspdlczesne systemy informarvezne to zaanansowa-
ne. skomplikowane mechanizimy. skladajace sie z wie-
lu wspoldzialajacyeh ze soba komponentéw. Ich wi-
odrebnienie, a takze okreslenie sposobu komunikacyi
i inrerakeji miedzy poszczegolnymi elementami jest
nie lada wyzwaniem dla architektow. Qd ich decyzji
zalezy. czy svstem uda sie zrealizowac. czyv bedzie on
efekrywny, stabilny i larwy w urrzymaniu.

Na szczescie istnieja metodologie. narzedzia oraz
sposoby analizy efekiéw ulatwiajace | porzadkujace
calv ten proces. W rej ksiazce znajdziesz wszvstko,
o czyim frzeba pamietac przy projektonaniu oprogra-
mowania. Poznasz sposoby projektowania z wako-
rzyvstaniem Merody Analizy Kompromisow w Archi-
tekrurze (ATAM) oraz oceniania aspektow finanso-
wych przv uzyein Metody Analizy Kosztow i1 Korzysci
(CBAM). Autorzy przedstawiaja wiele studiow przy-
padkém. krare pozwola Ci poznac rzeczywiste proble-
my i ich rozwiazania. Ponadto nauczysz sie stosowac
jezvk UML do wizualne) reprezentacy architekrury
svstemu oraz dowiesz sie. jak przygoronwac dobra do-
kumenrtacje projekiu. Ksiazka ta jest idealna propo-
zveja dla kazdego archirekra oprogramownania.
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